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SIBEH GUVENLIK FARKINDALIK EGITIMI

Siber Guvenlik Uzmani Aytac¢ YILMAZ

SIBER OLAYLARA MUDRHALE EKIBI
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Dijital ortamdaki sistemleri, aglari ve
verileri; izinsiz erisim, saldiri, bozulma
veya calinmaya karsi koruma surecidir.
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1980’°ler

WEB 0.0 ‘dan WEB 4.0 ’a >> 1990’lar
2000 ’ler  FEDENE
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Dijital ortamdaki sistemleri, aglari ve
verileri; izinsiz erisim, saldiri, bozulma
veya calinmaya karsi koruma surecidir.




KANADA : v &
Y ¥ :
‘e . o~ v v [ N
" 3 .g;/“.* ; *ﬁ- o : x5
v « #" » “i & e
e !’g e~ 3 .
: walf Y % . N o
AMERIKA BIRLESIK DEVLETLERI . A & 25
P P - . - ! . CIN® . '. )
: //"' ' . ¢ . » e
‘nxsim__ - , // g * " . s % e
" SiBER GUVENEIK NEDEN ONEMLI? - /

) Dlnya gapinda her gin milyonlarca siber saldiri gerceklesiyor.
o @ Zayif bir parola, tiim hesabinizi ele gegirtebilir.

e  Kimlik bilgileriniz kotu niyetli kisilerin eline gecebilir.

e fin Kurumlar icin veri sizintisi milyarlarca TL zarara yol acabilir.

e N Telefonunuzdaki bir uygulama bile sizi izliyor olabilir.



TURKIYE’DE
SIBER
GUVENLIK
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ilk Siber
Guvenlik
Tatbikati

MGK
Bildirisinde
Siber Guvenlik
vurgusu

.MiT Siber
Istihbarat
Baskanhgi

Dijital Donusum
Ofisi

Siber Guvenlik
Muhendisligi

Siber Guvenlik
Meslek
Yuksekokullari

TUBITAK Siber
Guvenlik
Enstitusu

Emniyet Siber
Suclarla
Mucadele Daire
Baskanlhgi

Siber Guvenlik
Baskanhgi

Siber Savunma
Komutanhgi
o
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KIMLIK AVI (PHISHING) SALDIRILARI

« E-POSTA PHISHING
- SPEAR PHISHING

« SMISHING PHISHING
- VISHING




KIMLIK AVI (PHISHING) SALDIRILARI

E-POSTA PHISHING>> SAHTE E-POSTALAR YOLUYLA KISILERI KANDIRARAK PAROLA, KREDI
KARTI BILGISI VB. HASSAS VERILERI ELE GEGIRMEYE GALISIR.

SPEAR PHISHING>> BELIRLI BIR KISIYE VEYA KURUMA OZEL OLARAK HAZIRLANMIS
PHISHING SALDIRISIDIR.

SMISHING PHISHING>> SMS YOLUYLA GERGEKLESTIRILEN OLTALAMA SALDIRISIDIR.

VISHING>> TELEFON ARAMALARI UZERINDEN YAPILAN PHISHING SALDIRISIDIR.



+856 99 829 377

PTT Kargo: Paketiniz, adres

nedeniyle iade edildi. Yeniden

gvnderilebilmesi icin Iotfen

adresinizi goncelleyin. hitps:/
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KOTU AMAGLI YAZILIMLAR (MALWARE)

- VIRUSLER

- SOLUCANLAR

- TRUVA ATl (TROJAN)

« GASUS YAZILIM (SPYWRRE)

- FIDYE YAZILIMI (RANSOMWARE)




KOTU AMAGLI YAZILIMLAR (MALWARE)

VIRUSLER>> SISTEMLERDE KENDi KENDINi KOPYALAYRBILEN VE DIGER DOSYALARA BULASAN
ZARARLI YAZILIMLRARDIR.

SOLUCANLAR>> AGLAR UZERINDEN YAYILAN, KENDI KENDINI GOGALTABILEN ZARARLI
YAZILIMLARDIR.

TRUVA ATI (TROJAN)>> ZARARSIZ GIBI GORUNEN AMA ARKR PLANDA KOTU AMAGLI ISLEVLER
GERGEKLESTIREN YAZILIMLARDIR.

CASUS YAZILIM (SPYWRRE)>> KULLANICININ HABERI OLMADAN BILGILERINI TOPLAYAN
YAZILIMLARDIR.

FIDYE YAZILIMI (RANSOMWARE)>> SISTEM DOSYALARINI SIFRELEYEREK ERISIMI
ENGELLEYEN VE SIFREY] GOZMEK IGIN FIDYE ISTEYEN YAZILIMLARDIR.




SIFRE SALDIRILAR

- BRUTE FORGE SALDIRILARI

- GREDENTIAL STUFFING SALDIRILARI




SIFRE SALDIRILARI
CREDENTIAL STUFFING VS. BRUTE FORGE KARSILASTIRMASI

GERGEK luuﬂm.mnu RASTGELE PAROLA TRHMINLERT

3 OAHA ONCE SIZDIRILMIS) (}')

BIRGOK HESABI HEDEFLER
BASARI ORANI YUKSEKTIR . BASARI ORANI DUSUKTUR
. (§IFRE TEKRARINDAN DOLAYD (G +

NigEE SIFRELER] TAHMIN ETME
OTOMATIZE EDILEBILIR

(TOPLU DENEME)

£ in



SOSYAL MUHENDISLIK

- MANIPULASYON TAKTIKLERI

- YONETICIYI TAKLIT ETME (CEO FRAUD)

« AGILIYET HISSI YARRTMA




SOSYAL MUHENDISLIK MANIPULASYON TEKNIKLERINDEN ORNEKLER

YONETICIYi TAKLIT ETME (CEO FRAUD)>> SALDIRGANIN, SIRKET YONETICISI VEYA UST DUZEY BIR YETKILI GiBi
DAVRANARAK GALISANLARI KANDIRMASL.

ACILIYET HiSSI YARATMA>> KURBANIN DUSUNMEDEN HIZLI KARAR VERMESI IGIN BASKI KURMAK.

ORNEK VAKA
AVUSTURYALI BIR HAVACILIK SIRKETI, CEO'SUNUN E-POSTA HESABININ TAKLIT
EDILMESI SONUCU 50 MILYON EURO'YU DOLANDIRICILARA GONDERDI.

NASIL OLDU? DOLANDIRICILAR CEO'NUN E-POSTA RDRESINI TAKLIT EDIP FINANS
DEPARTMANINA ACIL BiR PARA TRANSFERI TALIMATI GONDERDI. SIRKET, BU SAHTE
TALIMATA iTIBAR ETTI.
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iKi FAKTORLD KiMLIK DOGRULAMA KULLANIN

6UGLD PAROLA KULLANIN

ISLETIM SISTEMLERINIZi VE UYGULAMALRRINIZI GUNCEL TUTUN
GUVENLI BiR WI-FI AGI KULLANIN

BILINMEYEN E-POSTALARA DIKKAT EDIN VE EXLERINI AGMAYIN

SAHTE INTERNET SITELERINDEN KAGININ
SOSYAL MUHENDISLIK SALDIRILARINA KARSI DIKKATLI OLUN
SOSYAL MEDYA HESAPLARINIZI KORUYUN
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Hesaplarinizda guvenligi saglamanin ilk adimi guc¢lu bir parola c‘>ll.i$"turm'akf|r.

Giiglii Parolalarin Ozellikleri v | 4 DS
. T >,

Uzunluk Karmasiklik Tekrarlanmamasi Tahmin EdlleMezllk
Parolalar en az 12-16 karakter Blyuk harf, kiictk harf,  Ayni parolayi birden fazla K|§|sel bllgller (dogum tarihi, ad
uzunlugunda olmalidir. Uzun rakam ve 6zel hesapta kullanmaktan 7 vb. ) lgerrnenﬁlldlr Saldlrganlar
parolalar, tahmin edilmesi zor karakterler (6rn. !, @, #, kaginiimalidir. Bir hesapta bu bllgllen kolayca tahmin :
oldugu igin daha gtivenlidir. $, %) icermelidir. Bu, meydana gelen bir ihlal, . edebilir. w:

parolanin gucunua artirir.  diger hesaplarin da tehlikeyes )

: girmesine yol acabilir. :
| Sav's'(smail?) T RES i . " ¥
112951 | A g Y
47986 .t B Par a -_—
37672 =A% I8 B 123456
29197
9132
7893
7393
6940
6893

4223
4166
4029
3991

3489

3098

3000 SECRN .
2741 | 1234qwer | 17

2120 | asdfgh 128
1739 | marina | 13 =
1731 glwZe3tits




Iki Faktorlii Kimlik Dogrulama (2FA)

a®

ki faktdrld kimlik dogrulama, bir hesaba giris yaparken yalnizca
parolanizi kullanmak yerine, ikinci bir kimlik dogrulama katmani ekl‘éyen‘
bir gavenlik yéntemidir. Bu, genellikle telefonunuza génderilen bir kod.

veya bir uygulama Uzerinden olusturulan bir kod ile gerceklestirilir.

*
¢ Te L . - ) S
SMS, e-posta veya kimlik dogrulama uygulamalari (6rn. Google ve Microsoft Authenticator, Authy) &
gibi farkli yontemler ile iki faktorlt kimlik dogrulama uygulanabilirs - ” , y

(2FA'nin en buyuk avantaji; parolalar calinsa bile, ikinci faktér olmadan h'és'gpa _em‘éi;n miamkun,

olmaz.)




Interface: 192.168.43.65 --- ox16

Internet Address
192.168.43.1
192.168.43.220
192.168.43.255
224.0.0.22
224.0.0.251
224.0.0.252
239.255.255.250
255.255.255.255

Physical Address

08-00-27-89-03-db
08-00-27-89-03-db
FEFf-F-FF-FFff
01-00-5¢-00-00-16
01-00-5¢-00-00-b
01-00-5e-00-00-fc
01-00-5e-7f-Ff-fa
FE-Ff-FF-FF-FF-Ff

Type
dynamic
dynamic
static
static
static
static
static
static

NEDEN GUVENLiI OLMAYAN Wi-Fi AGLARINDAN UZAK DURMALIYIZ!!!

MitM saldirilari, saldirganin iletisimdeki iki taraf
arasinda gizlice veri aligsverisini dinlemesidir. Bu
sayede saldirgan, bilgileri ¢alabilir veya manipule
edebilir.

Halka acik ve guvenli olmayan bir Wi-Fi agi
uzerinden gercgeklestirilen bir saldirida, Dbir
kullanict bu-agda oturum actiginda, saldirgan
kullanici ile  sunucu arasindaki veriyi
dinleyebilmektedir.
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ISLETIM SISTEMLERINIZi VE UYGULAMALRRINIZI GUNCEL TUTUN
GUVENLI BiR WI-FI AGI KULLANIN

BILINMEYEN E-POSTALARA DIKKAT EDIN VE EXLERINI AGMAYIN

SAHTE INTERNET SITELERINDEN KAGININ
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SOSYAL MEDYA HESAPLARINIZI KORUYUN



UNUTMAYIN! E ALKA COGU ZAMAN "INSAN" DIR.
BiLINGLI KULLANICI OLUN, DIJITAL DUNYADA KEND%ORUYUN_ U
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