
RDP (UZAKTAN ERİŞİM)

ZAFİYETİNDEN KORUNMA

YOLLARI ve GÜVENLİK RİSKLERİ

SİBER OLAYLARA MÜDAHALE EKİBİ

(SOME)

https://some.ogu.edu.tr



https://some.ogu.edu.tr

Kullanılmıyorsa RDP (3389 TCP)
Portunu Kapatın.

Güçlü Parolalar Oluşturun

RDP Portuna Bağlanması
Gereken IP’leri Belirleyin

İşletim Sistemlerinizi
Güncel Tutun.

Güvenlik Riskleri

 Brute Force Saldırıları

Uzaktan Kod Çalıştırma

Sisteme Sızma

RDP Zafiyetinin Sonuçları

Yetkisiz Erişim 
Ransomware (Fidye Yazılımı) Saldırıları
Ağa Yayılma ve Sistem Kontrolü
İzinsiz Sistem Kaynaklarının Kullanılması
(Botnet Kurulumu)
 İş Sürekliliğinin Kesilmesi

Teknik Destek İçin: https://destek.esogu.edu.tr

https://destek.esogu.edu.tr/

