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"Bir §_eyin degerini anlamadan kaybetmek, en buyuk ogretmendir." - Konfﬁgjyl'.is

Siber Guvenlik: Tehditler

~ve Korunma Yontemleri
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Gelisim Sureci
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Electronic Numerical Integrator And Computer

« Tarih: 1945 yilinda faaliyete gecti.
« islem Hizi: 5000 islem/Saat

« Kullanim amaci: Askeri hesaplamalar
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WEB 0.0

1950-1980'ler

Ik Bilgisayarlar ve
Internetin Dogusu

Ilk bilgisayarlar
gelistirildi ve
internetin temelleri
atildi

Teknolojinin Gelisim Sureci

Kisisel Bilgisayarlar ve
Internetin

Yayginlasmasi WE 29@

Kisisel bilgisayarlar
ve internet evlere ve
is yerlerine girdi

2000%1er ve sonrasi

Mobil Teknolojiler ve
Akillh Cihazlarin
Yukselisi

Akill telefonlar ve
diger mobil cihazlar

yayginlasti
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Yapay Zeka ve
Nesnelerin Interneti
(loT)

Yapay zeka ve loT
teknolojileri gelisti ve
hayatimiza entegre
oldu

2010’lar ve
sonrasi
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Internetin temellerinin atildigi, heniiz "web" kavraminin gelismedigi
donemde, bilgi paylasimi akademik ve askeri aglarla sinirliydi.

Web 1.0, internet’in ilk kullanici dostu halini temsil eder. Bu dénemde, web
siteleri statik, yani degismeyen sayfalardan olugsuyordu. Kullanicilar
sadece bilgi alabiliyor, igerikle etkilesime giremiyorlardi.

Web 2.0, internetin dinamik, etkilesimli ve kullanici merkezli bir hale
geldigi donemi ifade eder. Bu donemde sosyal medya platformlari,
kullanicilarin igerik uretmesine olanak tanidi.

Web 3.0, internetin daha akilli ve kigisel hale geldigi donemi ifade eder.
Yapay zeka, blok zinciri ve merkeziyetsiz uygulamalar gibi teknolojiler,

verinin bag"lamlnl anlaxarak kigisellegtirilmig denezimler sunar.

internete baglanan her cihazin birbirine entegre oldugu ve her kullanicinin
deneyiminin tamamen Kigisellestirildigi bir ag yapisini ifade eder.
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Guvenlik vurgusu Enstitiisi’'nin Kurulmasi

-

Dijital Dondsam Ofisi Emniyet Siber Suclarla Siber Savunma Komutanhg
Kurulusu Miicadele Daire Kurulusu
Baskanhgi'nin kurulmasi

MIT Siber istihbarat Siber Giivenlik Meslek Siber Giivenlik Miihendisligi Siber Giivenlik Baskanhg
Baskanhgi Kuruldu Yuksekokullari'nin Agilmasi Programinin Ac¢ilmasi



SIBER GUVENLIK
{ Nedir ?



Siber Guvenlik

Tanimi: Saldirilarin Sonuglari:
Siber guvenlik, bilgisayar Gunumuzde dijitallesmenin artmasi, . Maddi Kayiplar
sistemleri, aglar, yazilimlar bireyler ve organizasyonlar igin siber . Veri Kaybi

ve verilerin yetkisiz erigim, guvenligi kritik hale getirmistir. Siber . itibar Kayb:

saldiri, hasar veya hirsizlik  saldirilar, finansal kayiplara, itibar . Hizmet disi kalma

gibi siber tehditlerden kaybina ve veri ihlallerine yol agabilir. p —
korunmasini saglamak Bu nedenle, etkili siber guvenlik . Yasal Sorunlar
amaciyla alinan onlemleri stratejileri geligtirmek ve uygulamak

ifade eder. hayati onem tasir.



SIK KARSILASILAN
{ TEHDITLER



Cryptojacking

Bilgisayar kaynaklarini
izinsiz kripto para
madenciligi igin kullanr.

Iceriden gelen calisanlar
tarafindan

gergeklestirilen saldirilar.

Zero-Day Attacks

Bilinmeyen gilivenlik
agiklarindan yararlanir.

Botnet

Kontrolsiz bilgisayarlar
adi olusturur ve spam
gdnderir.

Malware

Zararh yazilimlar
sistemlere zarar verir ve
veri galar.

U

Ransomware

Verileri sifreler ve fidye
‘ >@’ talep eder.

Phishing

Sahte e-postalar veya web
siteleri araciligiyla hassas
bilgiler toplar.

APT

Uzun siireli ve gizli
saldinlar gergeklestirir.




Malware = Virus: Bilgisayara bulagsarak kendini kopyalayan kotu amac¢h yazilim.
Trojan: masum gibi gorunen fakat arka planda zarar veren yazilimlar.
Spyware: Kullanicinin izni olmadan bilgi toplayan yazilimlar.

Adware: Kullaniciyl rahatsiz eden reklamlar gosteren yazilimlar.

Ransomware

Ransomware: kullanicinin dosyalarini sifreleyerek erisimini engelleyen

ve sifreyi ¢cozmek icin fidye talep eden bir yazilim turudur.

Ransomware saldirilarindan en meshuru “WannaCry Ransomware® saldirisidir, Microsoft

Windows isletim sistemindeki bir guvenlik acigini (EternalBlue) kullanarak yayilmigtir.
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Malware Saldirilarindan Korunmak igin

Tum onemli hesaplarda 2 adimh dogrulamayi (MFA) ac.
Bilgisayar guncellemelerini kapatma.

Crackli / lisanssiz program indirme.

Bilmedigin e-posta eklerini acma.

“Makroyu etkinlestir” uyarisina basma.

Onemli dosyalarini yedekle.

Tanimadigin USB belleqi bilgisayarina takma.

Lisansh bir antivirus yazihimi kullan

-



TPhiShing Phishing (Kimlik  Avi) saldirisi, bilgisayar korsanlarinin

J

kullanicilarin kigisel bilgilerini (parola, kredi karti vb. bilgileri)

elde etmek igin sahte SMS, e-postalar veya web siteleri kullanarak
gerceklestirdigi bir saldiri turudur.

Kimden: "PTT" <foreply{@offer-bbdid fireb pp.

i e < Sl s rehasen Bilinmeyen adres
Génderilenler: 24 Ocak Cumartesi 2026 13:52:39
Konu: Gonderiniz Beklemede - Gumrik Vergisi Odemesi Gerekiyor

Gumriik Vergisi Odeme Bildirimi

FAE LRI LT .

https://linklock.titanhg.com/analysefurlghttpsSa3A%2Fa2Fcalendly.
coma2Furl® 3F o3Dhttpstad 33A%252F %2 532Fsamoppoposteamwaorks
adouser_uuid?%3D7edd935d-1e26-44a8-8621-ecd550f
U T T5a2bstage? 301 %26hmac %30735e4993a467494c 2b34c2f305fdddb
E-EDTEEDddE-faHu:I}HTEHEFNE-'*'Ee'*'EdEE-'_data el:-:FJDWgLMlQHENhCEI

Sayin Migtarimiz,

Gonderiniz, su anda PTT génderi merkezinde bulunmaktadir. Gamrik mevzuat
kapsaminda, godnderiniz igin ithalat vergisi ve ilgili masraflar tahakkuk etmistir.

https://linklock.titanhg.com/analyse?url=https %
com%e2Furl%3Fq %3Dhttps %2 53A%252F%252Fsa

Gonderi Takip Numarasi pace.myclickfunnels. )
com%232Foorbe®e2buser_uuid%307e9d935d- 128

mEE
b0111%26stage 301 %26hmac%30735:4993a4674

https: //ca lendly.co m/u rl?g= https //sa moppoposteamwork
8507e804d6fa33d3f37eadf31 6?5e_?248&data: elxFjE
OdenecelcTutar A space.myclickfunnels.com/oorbe

zhXnqEQu-pXafl-8fyMz--bhustXnaQsLoj0aC4By

T TaCGGEMeser savstgtatn s |84 1LDIIGENMIVIEDEZ_0aU3agsautn_avIUrTmwo-wxEh 1 yEMGP DY VMY P
5051 gHGHKEj gKTHVC mKEBFKMdWpCSuIQSqusd3PHip_3YzX2NLIE
MY T CEAFKCybub CDA006AFCDIBoHIkASwWzlwzUab ThVWglmYvgD3Zd

DOdeme iglemi tamamlanmadan gén|
edememektedir. iglemlerin devam ¢

£50s1gHGHKE]gKTHYCrKEBFKMdWpCSuliQSqus
sdemems et gon
odemenizi gergeklagtiriniz,

MY T eCKXFKCybub CD4006AFCDIBoHIkASwzlwxz
RvPgtese
Baglanti izlemek icin tiklayin veya dokunun.
m &

RvP g%
Odeme isleminin ardindan gonderiniz en kiza sirade tekrar iglems abinacaktr. Bﬂ hntl i.IIEm Ek i!;in tlkh}ln UE‘}’E dﬂku nu n-
Saygilanmizla

PTT Misteri Hizmetleri ndE'r"E?i T.Emﬂn'l I_.E




?Phishing

J

SAHTE PTTAVM SISTEMI (KiSISEL BILGI CALMA AMAGLI)

13:00 w' 4G 4

+855 99 829 377
PTT Kargo: Paketiniz, adres -
nedeniyle iade edildi. Yeniden Bankacilk - Oltalama

gvnderilebilmesi icin Iotfen
adresinizi goncelleyin. https://
s.gd/pttgovuf2




Phishing Saldirilarindan Korunmak I¢in

A - 4

 Tanimadigin kisilerden gelen linklere tiklama.

« Gonderen e-posta adresini dikkatle kontrol et.

+ Bilmedigin e-posta eklerini acma.

]

Kimden: "PTT" {[!nreg%gnﬁer—ﬁﬁdfd_ﬁrebaseaun_cnm} ] iBﬂmmmﬂfﬂfe
Kime: "nakyel” <n

Gonderilenler: 24 Ocak Cumartesi 2026 13:52:39
Konu: Gonderiniz Beklemede - Gimrak Vergisi Odemesi Gerekiyor




Y.
m Zero-Day Saldirilari

Yazilimda veya sistemde kesfedilen bir guvenlik aciginin, bu acik icin hentz bir

yama veya ¢ozum gelistiriimeden kotu niyetli kisiler tarafindan kullaniimasi sonucu

gerceklestirilen saldirilardir.

Cryptojacking

Saldirganlarin, kurbanlarin bilgisayarinin, telefonunun veya diger cihazlarinin
kaynaklarint izinsiz bir gekilde kullanarak kripto para madenciligi yapmasidir.
Kullanicinin cihazina zararh bir yazilim yikleyerek veya Internette gezinirken kripto
madenciligi komutlari barindiran bir web sitesine girdiginizde, bilgisayarin islem

gucunu kripto para madenciligi icin kullanmayi temel alan bir saldiri taradar.



ZeroDay ve Cryptojacking Saldirilarindan Korunmak Icin

“Onleyemeyebilirim ama yayilmasini ve etkisini sinirlanm.”

m! * Igletim sistemini ve yazilimlan giincel tut,
» Lisansh antivirus yazilim kullan,

* Phishing ve Malware saldirilarindan korunma yontemilerini uygula

= + Giincel tarayici ve isletim sistemi kullan.

» Lisansh antivirus yazilim kullan,

* Phishing ve Malware saldirilarindan korunma yontemilerini uygula



Man-in-the-Middle (MitM) Saldirilarr:

MitM saldirilari, saldirganin iletisimdeki iki taraf arasinda gizlice veri alisverisini
dinlemesidir. Bu sayede saldirgan, bilgileri ¢calabilir veya manipule edebilir.

Ornek: Halka acitk Wi-Fi agi lizerinden gerceklestirilen bir saldirida, bir kullanici
guvenli olmayan bu agda oturum actiginda, saldirgan kullanici ile sunucu

arasindaki veriyi dinleyebilir.

P [nterface: 192.168.43.65 --- 0x16

£2 ackKer .

ARP Spoofing Internet Address Physical Address Type
192.168.43.1 08-00-27-89-03-db dynamic

st 192.168.43.220 08-00-27-89-03-db dynamic
77 1 NS 02.168.43.255 ff-ff-ff-ff-f1- ati
"::::ﬁ. _ 192.168 ) -1 static

ey = 224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00-1b static

224.0.0.252 91-00-5e-00-00-fc static

239.255.255.250 01-00-5e-7f-ff-fa static

InsSecureLaD 255.255.255.255 FF-Ff-Ff-ff-ff-ff static

Internet Network Victim

Access Point




MITM saldirilarina kargi korunmanin en etkili yolu elbette guvenmediginiz

hicbir agda oturum agcmamak ve eger baglanmak zorunda kalirsaniz da veri

sifreleme tekniklerini kullanmaktir.

Data sent across the HTTP is plain text

Y

username: username

HTTP 3
password: password
Browser
With SSL
» Data sent across the HTTP is encrypted -

HTTPS username: qhgVtu0873LqtlOhhGGD5h/41638bVghRFg

password: wsdrTGD65fTV&87Bgh8Bgr6JI91L8g990nB
Browser

(

YOUR DATA

PROTECTS YOUR DATA

WEB ¢
SERVER

YOU

€ L

(+ ——
O,

\\

//I

I& INTERNET

@

(Guvenilir olmayan aglara baglanmamak en etkili korunma yontemidir!)



APT (Advanced Persistent Threat -

Gelismis Kalici Tehditler)

APT, genellikle iyi organize olmus, uzun sureli, hedef odakli ve gizli sekilde

yurutulen siber saldirilardir. Amac hizlica zarar vermek degqil; sisteme

sizmak, fark edilmeden kalmak ve degerli_ verileri_ zaman icinde ele

gecirmektir.

Advanced (Gelismis): Karmasik teknikler kullanir.
Persistent (Kalici): Aylarca, hatta yillarca sistemde kalabilir.

Threat (Tehdit): Ciddi ve stratejik bir risktir.



APT (Advanced Persistent Threat - Geligsmis Kalici Tehditler)

-
Threat Agent

i Sl

Intelligence

Gathering

i

Point of Entry

External Server

\ ™

|
1§

File Store Database
Data of Interest

\ Lateral Movement -




ORNEK VAKALAR




Sizma (Phishing)
« Kurum calisanina bir spear phishing e-postasi gonderilir. 1

« E-posta eki indirilir.

« Bilgisayara uzaktan kotucul ekran izleme (Malware) yazilimi yuklenir.|= =

* Bilgisayarin kontrolu elde edilir. i </>
ic Ag Kesfi ve Bilgi Toplama — oo f [ PNy

— o0 L=
 Kritik sunucular belirlenir. —— o —

« Ag haritasi ¢ikartilir.
« Calisanlarin ekranlari izlenir.

« Sifreler ele gegirilir.

Sonucg
« Veritabanina erisim

« Veri sizintisi / Maddi kazang




Sizma (Insider Threats)

« (Calisan USB ‘yi sistemine takti.

« ZeroDay sayesinde kotucul yazilim (virus) sisteme enfekte oldu.

Ic Ag Kesfi ve Bilgi Toplama

* Kiritik sistemler belirlendi.

* Ag haritasi ¢ikartildi.

« Hedef sistem belirlendi

Sonucg

 Hedefte fiziksel hasar




Sizma (ZeroDay)

« Ag taramasi ile SMB portu (445) acik olan sistem tespit edildi.

« Guncel olmayan sisteme uzaktan kod calistirilarak “Ransomware’

fidye yazilimi yuklendi.

Ic Ag Kesfi

« Kotucul yazilim agdaki guincel olmayan diger sistemleri tespit
ettl.

« Tespit edilen zafiyetli portlarda uzaktan kod calistirarak kendini

kopyalamaya devam etti.

Sonug
« Dosyalar sifrelendi / Fidye talep edildi.

« Ulastirma, Saglik, Finans vs. bircok sektor durma noktasina geldi.

U\




BU TEHDITLERDEN
BIREYSEL KORUNMA
YONTEMLERI




©
©
©
©
©
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©

IKi FAKTORLU KiMLIK DOGRULAMA KULLANIN
GUGLU PAROLA KULLANIN
ISLETIM SISTEMLERINIZI VE UYGULAMALARINIZI GUNCEL TUTUN

GUNCEL LISANSLI ANTIVIRUS YAZILIMI KULLANIN
BILINMEYEN E-POSTALARA DIKKAT EDIN VE EKLERINI AGMAYIN

SAHTE INTERNET SITELERINDEN KAGININ
SOSYAL MUHENDISLIK SALDIRILARINA KARSI DIKKATLI OLUN
SOSYAL MEDYA HESAPLARINIZI KORUYUN



En—with(thB)Pass*phrases

EEEEEEEN

WEAK

—

STRONG

Hesap Giivenligi

G

i

qlvf'F Sifre Givenligi
g=oa

Gugli, benzersiz gifreler olugturma ve
yonetme

Q‘H: Iki Asamali Kimlik Dogrulama

Ek bir giivenlik katmani ekleyerek yetkisiz
erigimi onleme.

N ) .
\,-,// Parola Yoneticileri

Sifreleri gtivenli bir sekilde saklama ve
yonetme.

Giicli Parolalarin Ozellikleri

Karmasiklik (Al'la+2@%3)

Uzunluk (En az 12-16 karakter)

Tekrarlanmamasi (E-Devlet # Netyetki # Mail # PC)

Tahmin Edilemezlik (Admin1990)



Iki Faktérlii Kimlik Dogrulama (2FA)

Iki faktorlii kimlik dogrulama, bir hesaba giris yaparken

yalnizca parolanizi kullanmak yerine, ikinci bir kimlik

doqrulama katmani ekleyen bir guvenlik yontemidir. Bu,

genellikle telefonunuza gonderilen bir kod veya bir

uygulama uzerinden olusturulan bir kod e

gerceklestirilir.

2FA’nin en buyuk avantaji; parolalar ¢alinsa bile, ikinci faktor olmadan hesaba

erisim mumkun olmaz.



f ' L ,,

“Suphe etmek, guvende kalmaktir.”

SORU - CEVAP

w u = bL) (1 LT o
“Her e-posta masum degildir. Given, dogrulama gerektirir.”
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Siber Olaylara Mudahale Ekibi (SOME)
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