


"Bir şeyin değerini anlamadan kaybetmek, en büyük öğretmendir." – Konfüçyüs 

Siber Güvenlik: Tehditler

ve Korunma Yöntemleri

Si b er  G ü ven l i k  Uzman ı  Ayt aç  Y I L MAZaytylmz



Teknolojinin 
Gelişim Süreci



SİBER DÜNYAYA DOĞRU >> İLK BİLGİSAYAR 

ENIAC
Electronic Numerical Integrator And Computer

• Tarih: 1945 yılında faaliyete geçti.

• İşlem Hızı: 5000 İşlem/Saat

• Kullanım amacı: Askeri hesaplamalar



S i b e r  G ü v e n l i k  U z m a n ı  Ay t a ç  Y I L M A Z

WEB 1.0

WEB 2.0

WEB 3.0

WEB 0.0



WEB 0 

WEB 1.0  

WEB 2.0  

WEB 3.0  

WEB 4.0  

İnternetin temellerinin atıldığı, henüz "web" kavramının gelişmediği 

dönemde, bilgi paylaşımı akademik ve askeri ağlarla sınırlıydı. 

Web 1.0, İnternet’in ilk kullanıcı dostu halini temsil eder. Bu dönemde, web 

siteleri statik, yani değişmeyen sayfalardan oluşuyordu. Kullanıcılar 

sadece bilgi alabiliyor, içerikle etkileşime giremiyorlardı.

Web 2.0, internetin dinamik, etkileşimli ve kullanıcı merkezli bir hale 

geldiği dönemi ifade eder. Bu dönemde sosyal medya platformları, 

kullanıcıların içerik üretmesine olanak tanıdı.

Web 3.0, internetin daha akıllı ve kişisel hale geldiği dönemi ifade eder. 

Yapay zeka, blok zinciri ve merkeziyetsiz uygulamalar gibi teknolojiler, 

verinin bağlamını anlayarak kişiselleştirilmiş deneyimler sunar.

internete bağlanan her cihazın birbirine entegre olduğu ve her kullanıcının 

deneyiminin tamamen kişiselleştirildiği bir ağ yapısını ifade eder. 



TÜRKİYE’de

Siber Güvenlik





SİBER GÜVENLİK

Nedir ?



Tanımı:

Siber güvenlik, bilgisayar

sistemleri, ağlar, yazılımlar

ve verilerin yetkisiz erişim, 

saldırı, hasar veya hırsızlık

gibi siber tehditlerden

korunmasını sağlamak

amacıyla alınan önlemleri

ifade eder.

Siber Güvenlik

Önemi:

Günümüzde dijitalleşmenin artması, 

bireyler ve organizasyonlar için siber

güvenliği kritik hale getirmiştir. Siber

saldırılar, finansal kayıplara, itibar

kaybına ve veri ihlallerine yol açabilir. 

Bu nedenle, etkili siber güvenlik

stratejileri geliştirmek ve uygulamak

hayati önem taşır.

Saldırıların Sonuçları:

• Maddi Kayıplar

• Veri Kaybı

• İtibar Kaybı

• Hizmet dışı kalma 

durumu

• Yasal Sorunlar



SIK KARŞILAŞILAN

TEHDİTLER





Malware

Ransomware

Virüs: Bilgisayara bulaşarak kendini kopyalayan kötü amaçlı yazılım.

Trojan: masum gibi görünen fakat arka planda zarar veren yazılımlar.

Spyware: Kullanıcının izni olmadan bilgi toplayan yazılımlar.

Adware: Kullanıcıyı rahatsız eden reklamlar gösteren yazılımlar.

Ransomware: kullanıcının dosyalarını şifreleyerek erişimini engelleyen

ve şifreyi çözmek için fidye talep eden bir yazılım türüdür.

Ransomware saldırılarından en meşhuru “WannaCry Ransomware“ saldırısıdır, Microsoft

Windows işletim sistemindeki bir güvenlik açığını (EternalBlue) kullanarak yayılmıştır.



Sonuçlarının özeti 

ismine yansımış 

olan kötücül 

yazılım



• Tüm önemli hesaplarda 2 adımlı doğrulamayı (MFA) aç.

• Bilgisayar güncellemelerini kapatma.

• Crackli / lisanssız program indirme.

• Bilmediğin e-posta eklerini açma.

• “Makroyu etkinleştir” uyarısına basma.

• Önemli dosyalarını yedekle.

• Tanımadığın USB belleği bilgisayarına takma.

• Lisanslı bir antivirüs yazılımı kullan

Malware Saldırılarından Korunmak İçin



Bilinmeyen adres

Phishing Phishing (Kimlik Avı) saldırısı, bilgisayar korsanlarının

kullanıcıların kişisel bilgilerini (parola, kredi kartı vb. bilgileri)

elde etmek için sahte SMS, e-postalar veya web siteleri kullanarak

gerçekleştirdiği bir saldırı türüdür.

https://calendly.com/url?q=https://samoppoposteamwork
space.myclickfunnels.com/oorbe



Phishing

SAHTE PTTAVM SİSTEMİ (KİŞİSEL BİLGİ ÇALMA AMAÇLI)



• Tanımadığın kişilerden gelen linklere tıklama.

• Gönderen e-posta adresini dikkatle kontrol et.

• Bilmediğin e-posta eklerini açma.

Phishing Saldırılarından Korunmak İçin

Bilinmeyen adres



Yazılımda veya sistemde keşfedilen bir güvenlik açığının, bu açık için henüz bir 

yama veya çözüm geliştirilmeden kötü niyetli kişiler tarafından kullanılması sonucu 

gerçekleştirilen saldırılardır.

Zero-Day Saldırıları

Saldırganların, kurbanların bilgisayarının, telefonunun veya diğer cihazlarının

kaynaklarını izinsiz bir şekilde kullanarak kripto para madenciliği yapmasıdır. 

Kullanıcının cihazına zararlı bir yazılım yükleyerek veya İnternette gezinirken kripto 

madenciliği komutları barındıran bir web sitesine girdiğinizde, bilgisayarın işlem

gücünü kripto para madenciliği için kullanmayı temel alan bir saldırı türüdür.

Cryptojacking



ZeroDay (‘’Önleyemeyebilirim ama yayılmasını ve etkisini sınırlarım.’’)

• İşletim sistemini ve yazılımları güncel tut,

• Lisanslı antivirüs yazılımı kullan,

• Phishing ve Malware saldırılarından korunma yöntemlerini uygula

Cryptojacking

• Güncel tarayıcı ve işletim sistemi kullan.

• Lisanslı antivirüs yazılımı kullan,

• Phishing ve Malware saldırılarından korunma yöntemlerini uygula

ZeroDay ve Cryptojacking Saldırılarından Korunmak İçin 



MitM saldırıları, saldırganın iletişimdeki iki taraf arasında gizlice veri alışverişini 

dinlemesidir. Bu sayede saldırgan, bilgileri çalabilir veya manipüle edebilir.

Örnek: Halka açık Wi-Fi ağı üzerinden gerçekleştirilen bir saldırıda, bir kullanıcı

güvenli olmayan bu ağda oturum açtığında, saldırgan kullanıcı ile sunucu

arasındaki veriyi dinleyebilir.

Man-in-the-Middle (MitM) Saldırıları:



MITM saldırılarına karşı korunmanın en etkili yolu elbette güvenmediğiniz 

hiçbir ağda oturum açmamak ve eğer bağlanmak zorunda kalırsanız da veri 

şifreleme tekniklerini kullanmaktır.

(Güvenilir olmayan ağlara bağlanmamak en etkili korunma yöntemidir!)



APT (Advanced Persistent Threat - 

Gelişmiş Kalıcı Tehditler)

APT, genellikle iyi organize olmuş, uzun süreli, hedef odaklı ve gizli şekilde 

yürütülen siber saldırılardır. Amaç hızlıca zarar vermek değil; sisteme 

sızmak, fark edilmeden kalmak ve değerli verileri zaman içinde ele 

geçirmektir.

Advanced (Gelişmiş): Karmaşık teknikler kullanır.

Persistent (Kalıcı): Aylarca, hatta yıllarca sistemde kalabilir.

Threat (Tehdit): Ciddi ve stratejik bir risktir.



APT (Advanced Persistent Threat - Gelişmiş Kalıcı Tehditler)



ÖRNEK VAKALAR



Sızma (Phishing)

• Kurum çalışanına bir spear phishing e-postası gönderilir.

• E-posta eki indirilir.

• Bilgisayara uzaktan kötücül ekran izleme (Malware) yazılımı yüklenir.

• Bilgisayarın kontrolü elde edilir.

İç Ağ Keşfi ve Bilgi Toplama

• Kritik sunucular belirlenir.

• Ağ haritası çıkartılır.

• Çalışanların ekranları izlenir.

• Şifreler ele geçirilir.

Sonuç

• Veritabanına erişim

• Veri sızıntısı / Maddi kazanç
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‘’İnternetsiz bir sistem mutlak güvenlik sağlamaz!’’

Sızma (Insider Threats)

• Çalışan USB ‘yi sistemine taktı.

• ZeroDay sayesinde kötücül yazılım (virüs) sisteme enfekte oldu.

İç Ağ Keşfi ve Bilgi Toplama

• Kritik sistemler belirlendi.

• Ağ haritası çıkartıldı.

• Hedef sistem belirlendi

Sonuç

• Hedefte fiziksel hasar

2



Sızma (ZeroDay)

• Ağ taraması ile SMB portu (445) açık olan sistem tespit edildi.

• Güncel olmayan sisteme uzaktan kod çalıştırılarak ‘’Ransomware’’ 

fidye yazılımı yüklendi.

İç Ağ Keşfi

• Kötücül yazılım ağdaki güncel olmayan diğer sistemleri tespit 

etti.

• Tespit edilen zafiyetli portlarda uzaktan kod çalıştırarak kendini 

kopyalamaya devam etti.

Sonuç

• Dosyalar şifrelendi / Fidye talep edildi.

• Ulaştırma, Sağlık, Finans vs. birçok sektör durma noktasına geldi.
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BU TEHDİTLERDEN 

BİREYSEL KORUNMA 

YÖNTEMLERİ





Karmaşıklık (A1!a+2@%3)

Uzunluk (En az 12-16 karakter)

Tekrarlanmaması (E-Devlet ≠ Netyetki ≠ Mail ≠ PC)

Tahmin Edilemezlik (Admin1990)

Güçlü Parolaların Özellikleri 



İki Faktörlü Kimlik Doğrulama (2FA) 

İki faktörlü kimlik doğrulama, bir hesaba giriş yaparken

yalnızca parolanızı kullanmak yerine, ikinci bir kimlik

doğrulama katmanı ekleyen bir güvenlik yöntemidir. Bu,

genellikle telefonunuza gönderilen bir kod veya bir

uygulama üzerinden oluşturulan bir kod ile

gerçekleştirilir.

2FA’nın en büyük avantajı; parolalar çalınsa bile, ikinci faktör olmadan hesaba

erişim mümkün olmaz.



SORU - CEVAP

“Şüphe etmek, güvende kalmaktır.”



Siber Olaylara Müdahale Ekibi (SOME)
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