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“Sistemi, en guclu guvenlik sistemleri degil, en bilin¢li kullanicilar korur !”
EGITIM ICERIGI
* Siber Guvenlik Nedir?
« Ulkemizde Siber Giivenlik Calismalari
* Tehdit Aktorleri; Amaclari ve Yontemleri
* Siber Tehditler ve Korunma Yontemleri

« Gergek Vakalardan Ornekler

* Soru & Cevap

in aytylmz Siber Giivenlik Uzmani Aytag¢ YILMAZ



SIBER GUVENLIK
{ Nedir ?



’ﬁ Siber guvenlik bilgi sistemlerini, aglari, uygulamalari ve verileri

;tgg,,g yetkisiz erisim, degisiklik, yok etme veya kesintiye karsi koruma

surecidir.

Siber saldirilar finansal kayiplara, itibar kaybina ve veri ihlallerine yol acabilir. Bu

nedenle, etkili siber givenlik stratejileri gelistirmek ve uygulamak hayati 6nem tasir.




TURKIYE 4e
Siber Giivenlik



ilk Siber Gavenlik Tatbikat MGK Bildirisinde Siber TUBITAK Siber Giivenlik USOM'un Kurulusu
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Guvenlik vurgusu Enstitiisi’'nin Kurulmasi

-

Dijital Dondsam Ofisi Emniyet Siber Suclarla Siber Savunma Komutanhg
Kurulusu Miicadele Daire Kurulusu
Baskanhgi'nin kurulmasi

MIT Siber istihbarat Siber Giivenlik Meslek Siber Giivenlik Miihendisligi Siber Giivenlik Baskanhg
Baskanhgi Kuruldu Yuksekokullari'nin Agilmasi Programinin Ac¢ilmasi



Tehdit Aktorleri
Amaclan ve Yontemleri



Tehdit Aktorleri:

 Siber Suclular (Hacktivistler, Script Kiddies, Organize Siber Suc Gruplari)
J Devlet Destekli Aktorler (APT -Advanced Persistent Threat-)

3 ic Tehditler (Insider Threats)




Tehdit Aktorlerinin Amaclari:

 Finansal kazang saglamak
 Politik veya sosyal mesaj vermek
 Prestij kazanmak

J Stratejik bilgi toplamak

 Sistemleri Erisilmez Birakmak

NOT: Guvenli sistemin 3 unsuru vardir: Gizlilik, Batunluk, Erisilebilirlik;
Tehdit aktorlerinin genel amaci bu unsurlardan birine zarar vermektir.




Tehdit Aktorlerinin Yontemleri:

 Phishing / Sosyal Muhendislik

d Zararli Yazilimlar (Malware)

1 DDoS / Hizmet Kesintisi Saldirilari

3 Yetkisiz Erisim ve Guvenlik Acigl Istismari

1 Sahte veya Zararli Web / Uygulama Kullanimi

 Calisan Hatalarindan Faydalanma (I¢ Tehditler)




SIK KARSILASILAN
{ TEHDITLER



Sikca Karsilasilan Siber Tehditler

d Zararli Yazilimlar (Malware)
 Kimlik Avi Saldirilari (Phishing)
 Sifirinci Gun Aciklari (ZeroDay)
 Cryptojacking

d Sosyal MlUhendislik Saldirilari




Malware-% Virus: Bilgisayara bulasarak kendini kopyalayan kotu amacli yazilim.

-~

Trojan: masum gibi gorinen fakat arka planda zarar veren yazilimlar.
Spyware: Kullanicinin izni olmadan bilgi toplayan yazilimlar.

Adware: Kullaniciyl rahatsiz eden reklamlar gosteren yazilimlar.

OO
Ransomware

Ransomware: kullanicinin dosyalarini sifreleyerek erisimini engelleyen ve

sifreyi cozmek icin fidye talep eden bir yazilim tarudur.

Ransomware saldirilarindan en meshuru “WannaCry Ransomware® saldirisidir, Microsoft

Windows isletim sistemindeki bir guvenlik acigini (EternalBlue) kullanarak yayilmistir.



Qoops, your files have been encrypted!

What Happened to My Computer?
|

Paymenrt will be raised on
- Can | Recaver My Filea?

NIS0 1T 000 .

Time Loh
% SH%SH% S H% %

Youwr files will be lost on
How Do | Pay?
VIS 11w P

Tame Loh
% iH% TH% H% %

Send $600 worth of BACON 10 thes address
e |

Decrypt

Check Paymenmt

Sonugclarinin ozeti
ismine yansimis
olan kotucul
yazilim




Malware Saldirilarindan Korunmak igin

d Tim 6nemli hesaplarda 2 adimli dogrulamayi (MFA) ac.

 Bilgisayar giincellemelerini yap.

 Crackli/ lisanssiz program kurulumu yapma.
 Bilmedigin e-posta eklerini agma.
d “Makroyu etkinlestir” uyarisina basma.

3 Onemli dosyalarini yedekle.

d Tanimadigin USB bellek ve harici sistemleri bilgisayarina takma.

U Lisansli bir antivirts yazilimi kullan.




T Phishing Phishing (Kimlik Avi) saldirisi, bilgisayar korsanlarinin kullanicilarin

J

kisisel bilgilerini (parola, kredi karti vb. bilgileri) elde etmek igin

sahte SMS, e-postalar veya web siteleri kullanarak gerceklestirdigi
bir saldiri taruddar.

Kimden: "PTT" <fforeply{ciotter-board. X I

et e B e Bilinmeyen adres
Gonderilenler: 24 Ocak Cumartesi 2026 13:52:39
Konu: Gonderiniz Beklemede - Gimriik Vergisi Odemesi Gerekiyor

Gumriik Vergisi Odeme Bildirimi

— =L E= = SR FELUFE SLIRIg LT .

https://linklock.titanhg.com/analysefurlghttpsS%3A% FY%lFecalendly.
com *dFurl %3k %3 DhttpsSe2 538525 2F % 3 2Fsamoppoposteamworks
adbuser_uuid?307e8d935d-1el6-44a8-28621-ecd330f

T “adbstagee3iD1 %2ehmac630735e4993346749 c 2 b34c8F305fd dd b
8507eB0ddefa33d3f37eadf31675e/2488 data= elxF D 1wgzACQOHENbBCE _

Sayin Misterimiz,

‘Gonderiniz, su anda PTT gdnderi merkezinde bulunmalktadir. Ghmrik mevzuat

kapsaminda, gdnderiniz igin ithalat vergisi ve ilgili masraflar tahakkulk etmigtir.

https://linklock.titanhg.com/analysefurl=https%3A%2F %2Fcalend
com3a2Furl?3Fq3Dhttps3253A%252F%252Fsamoppoposteam
pace.myclickfunnels,

com252Foorbe¥2buser_uuid %307e9d935d-1e26-4438-8621-ecd

https://calendly.com/url?g=https://samoppoposteamworksp
GwaGSFWmLBOEVEZ3TIMdm3cin¥fowyVTqc76b 1 n)6WRDpoxMkg a Ce' myC li C kfu n ne l'S’CO m/oo rbe

ZhXnEQu-pXafL-8fyMz--bhuStXnaQsL oj0sQ4Bym TilwOLtntlkNB d alm wilvIelleZ gl ge=zuth_diviurmwib-vxRv I YENLFLUVIVIEN Y F
ARty t3Qs1gHGHKEjqKTHYV CmKEBFKMdWpCSullQSquSd3PHip_3vzX2MLIE
MY 7 cCKXFKCybubCDA006AFCDIBoHIkASwzhwizUab ThVWglmYvgD5Z

Gonderi Takip Numarasi

b0111%26stage?a3D1%26hmac3D735e4993a467494c2b 34 cAf 305
8307eB04d6fa33d3f37eadf31675e72488data= elxFjDTvgzAQCOHENE

Odenecek Tutar

501 gHGHKEjqKTHVEC mKEBFKMdWpCSuISquSdaPHip_3vzX2| gon
MYTcCKXFKCybubCD4006AFCDIBoHIkASwzlwiaUa6ThVW g mY:

Odeme iglemi tamamlanmadan gon
edemeamektedir, iglemlerin devam &|

&

Gdemenizi gergaklestininiz. RvPg%%
¢ gergeklest Badglant: izlemek icin tiklayin veya dokunun. FE-"I-'-I:I g l:-.':l':' I:-.':IC'
Baglanti izlemek icin tiklayin veya dokunun.
Odeme igleminin ardindan génderiniz en kisa siirade tekrar islems abnacaktr. = .
Odemeyi Tamamla

Saygilanmizla,
PTT Musteri Hizmetleri

@ 2026 FTT | Tdmi haklan saklidr




Phishing

mhrs

Timi  Gorseller  Videolar  Kisavideolar  Aligveris  Yer siteleri  Ha

[— )
= m =~ Merkezi Hekim
N

Ucretli sponsorlu reklam Randevu Sistemi

© sites.google.com
https://sites.google.com

Mhrs Randevu Sistemi - Mhrs islemleri
Mhrs yaparak tim iglemlerinizi takip edin. Guvenli ve hizli Mhrs alin.

Mhrs Bagvuru Yap
Mhrs sistemimiz ile 2025 bagvurularinizi hizlica tamamlayin.

Mhrs Bagvuru Sistemi
e-Deviet ile Girig

Uye Ol
MHRS

https:/mhrs.gov.tr> vatandas

Randevu Al

MHRS Randevu Al | T.C. Saglik Bakanlidi | Saglik Bakanligina bagl hastanelere, se
aile saglik merkezlerine MHRS Uzerinden randevu olustur

Sikayetlerinizi girerek muhtemel taninizi ve

= E-Devlet Soru ve sorunlariniz igin mhrsyardim@saglik.gov.tr adresimizi kullanarak bize ulagabilirsiniz. g gideceginiz poliklinigi 6grenerek
https:/iwww.turkiye gov.tr » saglik-bakanligi-merkezi-he... 3 \ r/aj\ldevu almak ister misiniz?

Merkezi Hekim Randevu Sistemi (MHRS) —

Saglik BakanligiMerkezi Hekim Randevu Sistemi (MHRS) ... Bu hizmetten faydala ’ ‘

kimlik dogrulama yéntemlerinden sizin icin uygun olan bir ...




Phishing Saldirilarindan Korunmak I¢in

Dt

d Tanimadigin kisilerden gelen linklere tiklama.

d Gonderen e-posta adresini dikkatle kontrol et.

d Bilmedigin e-posta eklerini agma.

Kimden: "PTT" <rforeply{@offer-66dfd firebaseapp com> | _ Bilinmeyen adres
Kime: "rosmms|" in%

Gonderilenler: 24 Ocak Cumartesi 2026 13:52:39
Konu: Gonderiniz Beklemede - Gimrak Vergisi Odemesi Gerekiyor




vzl
m Zero-Day Saldirilari

Yazilimda veya sistemde kesfedilen bir guvenlik aciginin, bu acik icin henuz bir yama

veya cozum gelistirilmeden kotu niyetli kisiler tarafindan kullanilmasi sonucu

gerceklestirilen saldirilardir.

= Cryptojacking

®

) 7 ;E
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Saldirganlarin, kurbanlarin bilgisayarinin, telefonunun veya diger cihazlarinin
kaynaklarint izinsiz bir sekilde kullanarak kripto para madenciligi yapmasidir.
Kullanicinin cihazina zararli bir yazilm yikleyerek veya Internette gezinirken kripto
madenciligi komutlari barindiran bir web sitesine girdiginizde, bilgisayarin islem gucunu

kripto para madenciligi icin kullanmayi temel alan bir saldiri taruddar.



ZeroDay ve Cryptojacking Saldirilarindan Korunmak Icin

m ZeroDay (‘Onleyemem ama yayilmasini ve etkisini sinirlarim.”’)
g :

d Isletim sistemini ve yazilimlari gincel tut,

 Lisansli antivirts yazilimi kullan,

 Phishing ve Malware saldirilarindan korunma yontemlerini uygula

Cryptojacking

d Guncel tarayici ve isletim sistemi kullan.
U Lisansli antivirts yazilimi kullan,

 Phishing ve Malware saldirilarindan korunma yontemlerini uygula



SOSYAL MUHENDISLIK

Sosyal muhendislik, insanlari manipule ederek bilgi veya erisim elde
etmeye yonelik bir tekniktir. Bu saldirilar genellikle psikolojik
manipulasyon kullanilarak gerceklestirilir.

Amac:
d Kisisel bilgileri 6grenmek
 Parolalari ele gecirmek
d Finansal bilgileri elde etmek

 Fiziksel erisim saglamak



5.03.2018 Paz 14:20
ogu.edu.tr Admin <updates@webs.com>

Important Notice to eyasa

SOSYAL MUHENDISLIK

Dear eyasa,

Due to congestion on our database, we are deleting all E-mails

that are no longer in use, if this your E-mail eyasa@ogu.edu.tr is still in
use by you. Please click UPDATE NOW to update it and

prevent if from being deleted.

Kind Regards!

Ya ygl n Te kn | kl.e I’Z ogu edu.tr Admin!

13:00 w! 4G 4

+856 99 829 377

J Omuz Sorfu L

Mesa) « SMS

d Cop Karistirma

PTT Kargo: Paketiniz, adres
nedeniyle iade edildi. Yeniden
gvnderilebilmesi icin lotfen

 Baitin g Saldirilari adresinizi géncelleyin. https://

15.9d/pttgovuf2
d Kimlik Avi (Phishing)

 Telefon Dolandiriciligl (Vishing) N



Sosyal Muhendislik Saldirilari

Omuz Sorfu: Saldirganlar, hedefin tus vuruslarini veya ekranindaki bilgilerini
fiziksel olarak go6zlemleyerek, parolalar veya diger hassas bilgileri

calabilirler.

Cop Karistirma: Bu iglem; fiziksel ortamda ¢o6p kutusuna atilan notlar,

musvedde raporlar, kredi karti slipleri, cesitli fis ve dokumler olabilir.



Sosyal Muhendislik Saldirilari

Baiting Saldirilari: Saldirganin, hedef kisiyi ¢ekici bir teklifle kandirarak zarar
vermeye yonelik bir eyleme yonlendirmesini icerir. Bu tur saldirilarda
genellikle bir cazibe unsuru, hedef kisiyi zararh bir eylemi gergeklestirmeye

ikna etmek i¢in kullanitlir.

1 USB Baiting
Q Kotua Amach Baglantilar
0 Tehdit Mesajlari



Sosyal Miihendislik Saldirilarindan Korunmak l¢in

d Bilinmeyen USB, CD veya dosyalari asla kullanma.
 Supheli linklere tiklamadan 6nce Uzerine gelerek URL’yi incele.

 Tarayicida adres cubugunu kontrol et (https://wwwl[.]...[.]com).

 Kendini banka, polis veya teknik destek olarak tanitanlara karsi dikkatli ol.
 Telefonda asla parola bilgisi paylasma.

[ Dijital ortamda: eski diskleri/suruculeri geri dondurilemez olarak silmeden atma.
 Fatura, banka ekstresi, resmi yazi, kisisel bilgi iceren dokiiman vb. belgeleri dogrudan

cOpe atma.


https://www[.]...[.]com/

SIBER TEHDITLERDEN
BIREYSEL KORUNMA
YONTEMLERI
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IKi FAKTORLU KiMLIK DOGRULAMA KULLANIN
GUGLU PAROLA KULLANIN
ISLETIM SISTEMLERINIZI VE UYGULAMALARINIZI GUNCEL TUTUN

GUNCEL LISANSLI ANTIVIRUS YAZILIMI KULLANIN
BILINMEYEN E-POSTALARA DIKKAT EDIN VE EKLERINI AGMAYIN

SAHTE INTERNET SITELERINDEN KAGININ
SOSYAL MUHENDISLIK SALDIRILARINA KARSI DIKKATLI OLUN
SOSYAL MEDYA HESAPLARINIZI KORUYUN



J““”"‘“‘ths”pass"p“rases Gugclii Parolalanin Ozellikleri

WEAK STRONG

Karmasiklik (Al'la+2@%3)

qm‘ F Sifre Glvenligi
g-o—n

Gliglu, benzersiz gifreler olugturma ve
yonetme

Uzunluk (En az 12-16 karakter)

{ffli. Iki Agamali Kimlik Dogrulama

Ek bir glivenlik katmani ekleyerek yetkisiz
erigimi 6nleme

\i/ Parola Yoneticileri

Sifrlr ivent i sl soklama ve Tekrarlanmamasi (E-Devlet # Netyetki # E-Posta # PC)

yonetme.

Tahmin Edilemezlik (Admin1990)




Iki Faktérlii Kimlik Dogrulama (2FA)

Iki faktorlii kimlik dogrulama, bir hesaba giris yaparken

yalnizca parolanizi kullanmak yerine, ikinci bir kimlik

doqrulama katmani ekleyen bir guvenlik yontemidir. Bu,

genellikle telefonunuza gonderilen bir kod veya bir

uygulama uzerinden olusturulan bir kod e

gerceklestirilir.

2FA’nin en buyuk avantaji; parolalar ¢alinsa bile, ikinci faktor olmadan hesaba

erisim mumkun olmaz.



APT (Advanced Persistent Threat -

Gelismis Kalici Tehditler)

APT, genellikle iyi organize olmus, uzun sureli, hedef odakli ve gizli sekilde

yurutulen siber saldirilardir. Amac hizlica zarar vermek degqil; sisteme

sizmak, fark edilmeden kalmak ve degerli_ verileri_ zaman icinde ele

gecirmektir.

Advanced (Gelismis): Karmasik teknikler kullanir.
Persistent (Kalici): Aylarca, hatta yillarca sistemde kalabilir.

Threat (Tehdit): Ciddi ve stratejik bir risktir.



APT (Advanced Persistent Threat - Geligsmis Kalici Tehditler)

-
Threat Agent

i Sl

Intelligence

Gathering

i

Point of Entry

External Server

\ ™

|
1§

File Store Database
Data of Interest

\ Lateral Movement -




ORNEK VAKALAR




Sizma (Phishing)
« Kurum calisanina bir spear phishing e-postasi gonderilir. 1

« E-posta eki indirilir.

« Bilgisayara uzaktan kotucul ekran izleme (Malware) yazilimi yuklenir.|= =

* Bilgisayarin kontrolu elde edilir. i </>
ic Ag Kesfi ve Bilgi Toplama — oo f [ PNy

— o0 L=
 Kritik sunucular belirlenir. —— o —

« Ag haritasi ¢ikartilir.
« Calisanlarin ekranlari izlenir.

« Sifreler ele gegirilir.

Sonucg
« Veritabanina erisim

« Veri sizintisi / Maddi kazang




Sizma (Insider Threats)

« (Calisan USB ‘yi sistemine takti.

« ZeroDay sayesinde kotucul yazilim (virus) sisteme enfekte oldu.

Ic Ag Kesfi ve Bilgi Toplama

* Kiritik sistemler belirlendi.

* Ag haritasi ¢ikartildi.

« Hedef sistem belirlendi

Sonucg

 Hedefte fiziksel hasar




Sizma (ZeroDay)

« Ag taramasi ile SMB portu (445) acik olan sistem tespit edildi.

« Guncel olmayan sisteme uzaktan kod calistirilarak “Ransomware’

fidye yazilimi yuklendi.

Ic Ag Kesfi

« Kotucul yazilim agdaki guincel olmayan diger sistemleri tespit
ettl.

« Tespit edilen zafiyetli portlarda uzaktan kod calistirarak kendini

kopyalamaya devam etti.

Sonug
« Dosyalar sifrelendi / Fidye talep edildi.

« Ulastirma, Saglik, Finans vs. bircok sektor durma noktasina geldi.

U\




f ' L ,,

“Suphe etmek, guvende kalmaktir.”

SORU - CEVAP

w u = bL) (1 LT o
“Her e-posta masum degildir. Given, dogrulama gerektirir.”
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Siber Olaylara Mudahale Ekibi (SOME)
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